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1. Introducao

A rede sem fios do P.Porto (IPPWnet) é uma infraestrutura de comunicagao, disponibilizada pelo P.Porto a toda
asua comunidade.

A rede IPPWnet é composta por mais de 200 pontos de acesso, cobrindo a generalidade dos espacos de todas
as Escolas e os Servicos Centrais do P.Porto.

A rede sem fios IPPWnet deriva do projeto e-U Campus Virtual, disponivel a nivel europeu, com a integracao
na rede eduroam (www.eduroam.pt) facilitando a mobilidade nas instituicdes europeias aderentes a este
projeto.

1.1. Credenciais de acesso

Os utilizadores da rede sem fios do P.Porto deverao obter as suas credenciais de acesso junto dos servicos
técnicos da sua Escola.

Estas credenciais de acesso sao as mesmas dos restantes servicos online do P.Porto.

Com a concretizacao da hierarquia nacional de autenticacao eduroam, estas credenciais serao também validas
para o acesso as redes sem fios das outras instituicdes nacionais integrantes no projeto eduroam.

Os nomes de utilizadores de pessoas internas ao P.Porto sao do tipo userl D@UNIDADE.ipp.pt.

Os visitantes oriundos de instituicdes que integram a hierarquia nacional de autenticacao eduroam devem
dispor das credenciais de acesso emitidas pela sua instituicao de origem.

Com a concretizacao da hierarquia nacional de autenticacao, estas credenciais serao vdlidas para utilizacao da
rede sem fios do P.Porto e acesso aos servicos disponibilizados aos utilizadores em roaming.
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2. Como Configurar

2.1. Windows 7

As configurages da rede sem fios IPPWnet para este sistema operativo deverao ser efetuadas através do
método de autenticacao EAP-PEAP.

Ainstalacao da rede sem fios deve ser realizada obedecendo aos seguintes passos:

1) Clicar no icone das redes disponiveis que se encontra no canto inferior direito do seu computador e
selecionar a rede eduroam como demonstra a figura seguinte;

Néo ligado 4

dﬂﬂ Existem ligacGes disponiveis

Ligagdc de rede sem fios ~
: Ll

eduroam A

5C2 -

Neme: eduroam

Forca do Sinal: Bom

Tipo de seguranga: WPAZ
Tipo de radio: 802.11g
SSID: eduroam

edurcam-guest

testel23

Abrir o Centro de Rede e Partilha

llustracao 1- Visualiza¢ao de redes wireless disponiveis em Windows 7

2)De sequida inserir as suas credenciais e clicar no botao (podera ser-Ihe pedido a introducao das
credenciais varias vezes);

Seguranca do Windows

Autenticacdo de Rede
Introduzir as credenciais de utilizador

1{7 I " I sigla@unidade.ipp.pt |
|
| 880 ssseee |

[ OK ] [ Cancelar

llustracao 2 — Autenticacao de Rede em Windows 7
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3)Da primeira vez que se autentica poderd aparecer um alerta de seguranga do Windows. Se assim
acontecer, clique em e confirme se os certificados recebidos estao de acordo com os da
figura. Se os certificados recebidos nao estiverem de acordo com afigura clique em e contate
os servicos informaticos da sua escola. Caso contrario clique em ;

Alerta de Seguranca do Windows

M&o foi possivel validar as Credenciais fornecidas pelo servidor, Recomendamos
que termine a ligagio e contacte o administrador indicando as informacdes
fornecidas nos detalhes. Poderé estabelecer ligagio, mas tal expde-no

a riscos de seguranca por parte de um possivel servidor ndo autorizado.

Detalhes
Servidor RADIUS: eduroam.ipp.pt -
AC de Raiz: AddTrust External CA Root

O servidor "eduroam.ipp.pt” apresentou um certificado valido emitido por
"AddTrust External CA Root”, mas "AddTrust External CA Root” ndo esta
configurado como &ncora de fidedignidade vélida para este perfil. Além
disso, o servidor "eduroam.ipp.pt” ndo esta configurado como servidor

NP5 valido ao qual ligar para este perfil. -

E] Detalhes [ Terminar ] [ Ligar

@ Alerta de Seguranca do Windows

' Nao foi possivel concluir a tentativa de ligagao ' Nio foi possivel concluir a tentativa de ligagdo

M&o foi possivel validar as Credenciais fornecidas pelo servidor, Recomendamos
que termine a ligag&o e contacte o administrador indicando as informagbes
fornecidas nos detalhes. Podera estabelecer ligagio, mas tal expe-no

a riscos de seguranga por parte de um possivel servidor ndo autorizado,

Detalhes
Servidor RADIUS: eduroam.ipp.pt i
AC de Raiz: UTM-USERFirst-Hardware

O servidor "eduroam.ipp.pt” apresentou um certificado valido emitido por
"UTN-USERFirst-Hardware”, mas "UTN-USERFirst-Hardware™ ndo esta
configurado como &ncora de fidedignidade vélida para este perfil. Além
disso, o servidor "eduroam.ipp.pt” ndo esta configurado como servidor

MNPS vélido ao qual ligar para este perfil. i

Detalhes [ Terminar ] [ Ligar

llustracao 3 — Alerta de sequranca do Windows acerca dos certificados em Windows 7

4)A ligacao estara por fim ativa.

eduroam

Acesso @ Internet

Ll )

e

25-11-2011

llustracao 4 — Confirmacao que a rede estd ativa em Windows 7
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2.2.Windows 8 e 10

Ainstalacao da rede sem fios para o Windows 8 e 10 devera ser realizada obedecendo aos seguintes passos:

1) Clicar no icone das redes disponiveis (a vermelho) que se encontra no canto inferior direito do seu
computador e selecionar a rede eduroam como demonstra a seguinte figura. Caso ndo encontre o icone,
clicar no icone de notificacées (a azul) e clicar em Wifi;

eduroam

Ligar automaticamente

eduroam-guest

inescp-guest

Rede oculta

Iz P
Modo de
Disponivel avido
1
21/04/2016

llustragao 5 — Visualizacao de redes wireless disponiveis em Windows 8 e 10

2)De sequida inserir as suas credenciais e clique no botdo (podera ser-lhe pedido a introducao das
credenciais vdrias vezes);

Seguranca do Windows X

Iniciar sessao

| sigla@unidade.ipp.pt l

[— |

Dominio: unidade.ipp.pt

Cancelar

llustragao 6 — Autenticacao de Rede em Windows 8 e 10
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3)A ligagao estard por fim ativa.

eduroam
Ligado

Desligar

SC2

conflPP

eduroam-guest

inescp-guest

Rede oculta

Iz 2°
Modo de
eduroam aviao

15:37

~ =z O) B 04006

llustracao 7 — Confirmagdao que a rede estd ativa em Windows 8 e 10
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2.3.Linux

A instalacao da rede sem fios para sistemas operativos Linux devera ser feita obedecendo aos seguintes
passos (o exemplo a sequir é baseado na distribuicao Fedora 23):

1) Clicar na seta para baixo no canto superior direito para revelar o menu abaixo e clique em “Select
Network”;

Wi-Fi Not Connected

Select Network

Turn Off
Wi-Fi Settings

$ Not In Use

[ 0:40 Remaining (41%)

& Live System User

*

llustracao 8 — Clicar “Select Network”

2)Selecionar a rede “eduroam” e clicar em|Connect|

Wi-Fi Networks

C—
® Select a network

eduroam
SC1
SC2
conflPP

eduroam-guest

inescporto

inescp-guest

Connect

llustragao 9 — Selecionar “eduroam”
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3)Preencher todos os campos, conforme a figura seguinte, e no campo CA certificate colocar o certificado
de acordo com a distribuicao usada. Os mesmo podem ser encontrados em:

Distribuicao Ficheiro a selecionar
Debian/Ubuntu/Gentoo/Arch Linux | CA Certificate:/etc/ssl/certs/ca-certificates.crt
Fedora/RHEL CA Certificate:/etc/pki/tls/certs/ca-bundle.crt
openSUSE/SLE CA Certificate: /etc/ssl/ca-bundle.pem

Clicar por fimem ;

Wi-Fi Network Authentication Required x

Authentication required by Wi-Fi network

Passwords or encryption keys are required to access the Wi-Fi
network ‘eduroam’.

Wi-Fi security: WPA & WPA2 Enterprise ¥
Authentication: Protected EAP (PEAP) v
Anonymous identity:

CA certificate: |} ca-bundle.crt =

No CA certificate is required

PEAP version: Automatic v
Inner authentication: MSCHAPv2 -
Username: sigla@unidade.ipp.pt

Password: oooooooo.o| F

Show password

Cancel Connect

llustracao 10 — Insercao dos métodos de autenticacao em Linux

4)A ligacao estara por fim ativa.

eduroam
Not In Use
0:36 Until Full (52%)

Live System User

*®

llustracao 11 — Confirmagao que a rede esta ativa em Linux
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2.4.Mac Os X10.1

Esta seccao descreve o processo de configuracao de um computador com o sistema operativo Mac 0S X na
versao 10.11 para acesso a rede eduroam:

1) No canto superior direito do ecra do seu computador clicar no icone das redes disponiveis e selecionar a
rede eduroam;

2601 % M« qua27/04 14:43
Wi-Fi: Ativado
Desativar Wi-Fi

v eduroam-guest
conflPP
eduroam
SC1

=
SC2 =

Aceder a outra rede...
Criar rede...
Abrir preferéncias da rede...

llustragao 12 — Visualizagao de redes wireless disponiveis em Mac0S 10.7.x

2)Introduzir as suas credenciais de acordo com a figura seguinte e clicar em |Aceder |

ﬁ A rede Wi-Fi "eduroam” requer credenciais WPA2
7. empresarial.

Modo: = Automatico

Nome de utilizador: I I

Palavra-passe: | |

| | Mostrar palavra-passe
Memorizar esta rede

7, Cancelar Aceder

llustracao 13 — Autentica¢ao de Rede em Mac0S 10.7.x
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3)0 passo sequinte é bastante importante pois trata-se da instalacao do certificado digital que protegera

as suas credenciais. Clicar em|Continuar}|;

© Verificar certificado

~ A autenticar na rede "eduroam"

examinar o certificado do servidor para se certificar de que é apropriado para

I I Antes de proceder 3 autenticago no servidor "edurcam.ipp.pt”, deve
esta rede.

Para ver o certificade, cligue em "Mostrar certificado™.

Mostrar certificado Cancelar

=

llustracao 14 — Instalacgao do certificado para Mac0S 10.7.x

4)Introduzir o nome do utilizador e as credenciais do seu sistema para aceitar o certificado e clicar em

Update Settings |

~ Esta a fazer alteragdes as suas definigbes de

. seguranga de certificados. Digite a sua
I i _'ét palavra-passe para permitir.

Utilizador: ||

Palavra-passe:

Cancelar Atualizar definictes

llustracao 15 — Autenticacao de administragao para instalar o certificado em Mac0S 10.7.x
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301 $ W o« qua27/04 14:45

Wi-Fi: A procurar redes...

Desativar Wi-Fi

v eduroam 8 =
conflPP a =
eduroam-guest =
SC1 a =
SC2 8 =

Aceder a outra rede...
Criar rede...
Abrir preferéncias da rede...

llustracao 16 — Confirmacao que a rede esta ativa em Mac0S 10.7.x
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2.5.SmartPhones

Esta seccao, descreve o processo de configuracao de um SmartPhone para acesso a rede eduroam. Nesta
seccao convém ter presente as definicdes do método de autenticacao em que, o método de autenticacao
EAP escolhido deve ser PEAP e a autenticacao da fase 2 dever ser MSCHAPVZ2.

2.5.1. SmartPhone Android

1) Em DefinigGes, selecionar o menu Wi-Fi e depois a rede eduroam;

all 82% E) 16:47

Ativar ou desativar

Wi-Fi

Redes disponiveis

eduroam

Seguro

)

sc1
Seguro

)

eduroam-guest
Abrir

5 )))

conflPP

Seguro

)

SCz

Seguro

J)

Adicionar rede...

Q

Procurar Wi-Fi Directo Menu

llustragao 17 — Visualizacao de redes wireless disponiveis em Android 0S
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2)Introduzir as suas credenciais de acordo com a figura seguinte, configure o método EAP para PEAP e a
Autenticacao da fase 2 para MSCHAPV?2 e pressionar em ;

} 16:49
eduroam
802.1x EAP
métado EAP PEAP
Autenticagao da fase 2 MSCHAPV2
Certificado CA (ndo especificado)
Identidade

sigla@unidade.ipp.pt

Identidade anénima

Mostrar opgoes avangadas

Cancelar Ligar

llustragao 18 — Autenticacao na rede Eduroam em Android 0S

3)A ligacao estara por fim ativa.

Ativar ou desativar

Wi-Fi

Redes disponiveis

—
=
Ligado e
SonflPP =
equro
SC1 =
Seguro i
eduroam-guest —
Abrir *
sSc2 =
Seguro

Ligado a "eduroam”

Adicionar rede...

llustracao 19 — Confirmacao que a rede esta ativa em Android 0S
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2.5.2. SmartPhone 10S

1) Em DefinicGes, selecionar o menu Wi-Fi e depois a rede eduroam;

esee0 yodafone P 4G 14:53 o )

{ Definices  Wi-Fi

Wi-Fi

O

ESCOLHA UMA REDE...

conflPP a

9)

eduroam a

9)

9)
CHONMCONMCNGC

eduroam-guest

SC1 ]

9)

SC2 a

9)

Outra...

Pedir para aceder

llustracao 20 — Visualizagao de redes wireless disponiveis em 10S

2)Introduzir as suas credenciais;

eeeec yodafone P 4G 14:54 o )

Digite a palavra-passe para “eduroam”

Cancelar  Palavra-passe Aceder

Nome de utilizador sigla@unidade.ipp.pt

Palavra-passe eeeeeeeese

llustragao 21— Autenticagao na rede Eduroam em 10S
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3)De sequida clicar em Aceitar;

eeeec vodafone P 4G 14:55

Cancelar Certificado

@ eduroam.ipp.pt
Emitido por TERENA SSL CA

Naéo fidvel

Caduca 31/12/16, 23:59:59

Mais detalhes

o

Aceitar

llustragao 22 — Autenticagao do certificado em 10S

4)A ligacao estara por fim ativa.

esecc vodafone P ¥ 14:55

{ Definictes  Wi-Fi
Wi-Fi

v eduroam

ESCOLHA UMA REDE...

conflPP
edurcam-guest
SC1

SC2

Outra...

Pedir para aceder

9)
o O

D)]

D]

D)]
CHCHCONS

9)

llustracao 23 — Confirmacao que a rede esta ativa em 10S
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3. Certificacao

A rede sem fios do IPP esta certificada nos polos:

e Escola Superior de Educacao

e  Escola Superior de Musica e Artes do Espetaculo

e Instituto Superior de Contabilidade e Administracao do Porto
e  Escola Superior de Estudos Industriais e de Gestao

e Escola Superior de Tecnologia e Gestao de Felgueiras

e Instituto Superior de Engenharia do Porto

e  Escola Superior de Tecnologia da Satide do Porto

e  Servicos Centrais e Biblioteca Académica

Esta certificacao significa que a rede sem fios cumpre as especificacdes definidas no ambito do projeto
eduroam campus virtual.

CERTIFICADO

Comprovativo da Operacionalizacio » Certificacio das Redes sem Fios

Cervtica-s que, 1 data de werificacdo, 3 MSULACHD cumpris ac
cipeaficacdes de rede definddas 20 Smdite do projects U Campus
Virtual.

Instituto Politécnico do Porto

Polos certificados
Facoia Lupevior de Eoucachs

-Cucela Seperior de Mésica o Artes do Epectaculo

Sugeriar ge C de 0 do Porto
Escols Superiarn de Estudos industrials o do Gestls

- facole Scperior de Teceologia « Oestio de Feigeeires
- Inatituto Superior S Tngenharis do Porto
Sorviges Contrals » Bititiateca Coatral

T )
Wp-'-ma-mt

Togs Pk, Clico movcho | T°. Sele 124,

T743122 Pk B g

N 800 100 506 Lsboa, 8 de Mo de 2006

\

esen Fervrve e
- "on

ghuec . Foon R W

llustracao 24 — Certificado de cumprimento das especificagoes do projeto e-U Campus Virtual
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