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|-ENQUADRAMENTO

O Decreto-Lei n.2 109-E/2021, de 9 de dezembro, criou o Mecanismo Nacional
Anticorrupcao (MENAC) e aprovou, em anexo, o Regime Geral de Prevencao de Corrupcao
(RGPC), estabelecendo que as autarquias locais adotem instrumentos de prevencao de
riscos de corrupcao e infracdes conexas adequados a sua dimensao e natureza, incluindo
0s que promovam a transparéncia administrativa e a prevencao de conflito de interesses,

nomeadamente o plano de prevencao de riscos de corrupcao e infragcoes conexas.

O artigo 62,n.24 do RGPC prevé o controlo da execucao do plano de prevencao de riscos de
corrupgao e infragcoes conexas, através da elaboracao de dois relatérios de avaliacao de
execucao: um intercalar, a apresentar no més de outubro e relativamente as situacoes de
risco de corrupcao e infragcdes conexas elevado ou maximo; e outro, anual, a elaborar no
més de abril do ano sequinte, contendo a quantificacao do estado de implementacao das
medidas preventivas e corretivas identificadas, bem como a previsao da sua

implementacao.

O presente Relatdrio de Avaliacao Anual reporta-se ao ano de 2023, nos termos
estabelecidos pela alinea b), do n.2 4, do artigo 6° do RGPC, dispondo de um ambito mais

abrangente que o Relatdrio de Avaliacao Intercalar.

Este Relatdrio apresenta o grau de implementacao das medidas de mitigacao dos riscos de
gestao, incluindo os riscos de corrupcao e infracées conexas, identificando-se as medidas
adotadas nas potenciais situacées que podem expor P.PORTO a atos de corrupcao e

infracoes conexas e a previsao de implementacao dessas mesmas medidas.
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Il - OBJETIVOS

O Relatdrio de Avaliacao Anual visa, fundamentalmente, analisar e avaliar aimplementacao
das medidas de mitigacao dos riscos de gestao, incluindo os riscos de corrupcao e infracoes

conexas, bem como a previsao da sua plena implementacao.

O processo de monitorizacao esta refletido neste Relatdrio Anual e é apresentado em torno

dos seguintes objetivos:

= Osriscos de gestao, incluindo os riscos de corrupcao e infragcoes conexas definidos
e as respetivas medidas de mitigacao implementadas, de forma geral e abstrata no

seio do P.PORTO,em 2023; e

* Ograudeimplementacao dessas medidas e a previsao da suaimplementacao.

Il - METODOLOGIA

A preparacao deste Relatdrio foi assegurada através do Gabinete de Auditoria e Controlo
Interno, com a supervisao do Conselho de Gestao, estruturado com bhase nos objetivos
definidos e assente na metodologia considerada para o ano de 2021, tendo em vista manter

uma uniformidade de andlise e comparabilidade entre relatorios.

Todo o processo tem como referéncia o Plano de Prevencao de Riscos de Corrupgao e

Infracdes Conexas, o qual incorpora as dimensoes gerais de gestao.

No ano de 2023 foi possivel aprovar um novo Manual do Sistema de Gestao da Qualidade

(no ambito do P.PORTO a designacao adotada é de Sistema Integrado de Gestao (SIG), no
ambito do alinhamento com a Norma ISO, bem como com referenciais da A3ES), cujo
sistema se encontra certificado pelo Norma ISO:9001. Importa ainda referir que o Sistema
Integrado foi objeto de avaliacao por parte da A3ES - Agéncia de Avaliacao e Acreditacao

do Ensino Superior, nos termos dos referenciais definidos para todo o ensino superior.
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Ainda nao foi possivel definir uma tnica matriz e risco entre o SIG e o Plano, contudo deve

ser um objetivo a ressalvar a continuar a aperfeicoar.

0 modelo global do SIG do P.PORTO integra varios canais de comunicacao e varios
interlocutores, os quais estao presentes na figura seguinte. Este modelo é bastante
relevante para que o modelo inerente ao PPRCIC possa ser sempre atualizado e melhorado

na suaimplementacao.

Importa ainda salientar a aprovacao da nova Politica de Gestao, a qual enfatiza dimensoes

centrais ligadas com a prevencao da corrucao e riscos conexos.

‘O P.PORTO adota uma conduta na sua atividade segundo os principios inerentes a um
servigo publico orientado para a transformagao e o progresso, no cumprimento dos mais

elevados padroes de ética e de honestidade, com as pessoas no centro da sua atuagao e

com respeito integral pelo desenvolvimento sustentavel do pais e do planeta.”

Esta politica foi amplamente divulgada e faz parte integrante da assinatura de email de

todos os trabalhadores dos Servicos da Presidéncia e Servicos de Acao Social do P.PORTO.
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IV - ANALISE DA EXECUCAO

A andlise da execucao efetuada no presente relatdrio tem como referéncia as
Recomendacoes divulgadas pelo Conselho da Prevencao da Corrupcao, mas também o

preceituado no Regime Geral da Prevencao da Corrupcao.

No Relatdrio de Avaliacao Anual abordam-se os riscos de gestao, incluindo os de corrupcao
e infragcdes conexas, hem como as medidas implementadas ou implementar para prevenir

a sua ocorréncia.

Da anadlise dos resultados obtidos, por referéncia ao ano 2023, é possivel fazer um balanco

centrado nos seguintes pontos:

* Quantificacao dos riscos de gestao, incluindo os riscos de corrupcao e infracoes

conexas;e

* Implementacao das medidas de mitigacao e previsao da suaimplementacao.

753



PPRCIC —
Plano de Prevenio PPORTO

e Infracdes Conexas

Wﬂ

IV.I- 0OS RISCOS DE GESTAO, INCLUINDO 0S

POTENCIAIS RISCOS DE CORRUPCAO E INFRACOES

No presente capitulo pretende-se fazer uma na analise da distribuicao dos riscos por drea,
em funcao do ambito fazendo a sua ligagao com 0s processos e macroprocessos que

integram o sistema de gestao da qualidade.

No ano de 2023, em funcao da estrutura organica e do Mapa de Processos do SIGQ|
P.PORTO, foram identificados 66 riscos de gestao (alguns novos e outros, maioria, transita
de 2022), conforme mapa seguinte.

RISCOS POR AREA/AMBITO

H Ambito  BIN.°Riscos

©
©
o
3
@
2
@ © @ @ @ @
© ©
w w o
I \'. dI II . - m II _

ACADEMICA CONCESSAO DE  CONTRATAGAO FINANCEIRA PATRIMONIO PROPRIEDADE RECURSOS SEGURANGA TRANSVERSAL TOTAL GERAL
BENEFICIOS PUBLICA INTELEGTUAL, HUMANOS INFORMATIGA
PUBLICOS PATENTES E
TRANSFERENCIA

CONHECIMENTO

A gestao de riscos encontra-se estruturada em funcao dos Processos do P.PORTO,
conforme ilustracao da tabelainfra, que decorre das competéncias legais, mas também dos

critérios previstos no Manual da Qualidade.
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Académica

P.PORTO

Gestao e Valorizagao do Percurso Académico

Concessao de Beneficios Publicos

Acao Social

Contratacao Publica

Gestao Financeira e Compras

Financeira

Gestao Financeira e Compras

Patrimdnio

Gestao Financeira e Compras

Propriedade Intelectual, Patentes e Transferéncia do
Conhecimento

Inovacao e Transferéncia do Conhecimento

Recursos Humanos

Gestao as Pessoas

Seguranca

Gestao e Manutencao das TIC

Transversal

Governacao e Gestao Estratégica

A distribuicao dos riscos por Processos consta do tabela e gréfico sequintes, existindo uma
centralizagao, em termos de risco, em especial em duas dreas(servico) - “Gestao Financeira
e Compras” (com 22) e “Gestao e Valorizacao do Percurso Académico” (com 18) -, a qual

tem consequéncia ao nivel dos niveis de risco.

Gestao e Valorizagao do Percurso Académico 18
Acao Social 6
Gestao Financeira e Compras 22
Inovagao e Transferéncia do Conhecimento 3
Gestao as Pessoas 8
Gestao e Manutencao das TIC 4
Governacao e Gestao Estratégica 5
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N.2 RISCOS
©
3
o
N
@
- @
- | - -
[ | - | [ |
GESTAOE ACAO SOCIAL GESTAO INOVACAO E GESTAO AS GESTAOQE TRANSVERSAL TOTAL
VALORIZACAO DO FINANCEIRAE TRANSFERENCIA DO PESSOAS MANUTENGAO DAS
PERCURSO COMPRAS CONHECIMENTO TIC
ACADEMICO

Relativamente ao grau de risco, importa fazer a devida avaliacao da sua distribuicao em
funcao da drea e do processo, tendo em vista, potencialmente, definir mais e melhores

medidas de mitigacao e reavaliacao da coeréncia do mapeamento dos riscos associados a

da drea/processo
GRAU DE RISCO POR AREA
B RiscoElevado M Risco Moderado Risco Fraco
.
.
2
© © ™~ © ~
- ©
- I - . ~ 2 ’ - R - |
- - - m - - |
ACADEMICA CONCESSAODE CONTRATACAO FINANCEIRA PATRIMONIO PROPRIEDADE RECURSOS SEGURANCA TRANSVERSAL TOTAL GERAL
BENEFiCIOS PUBLICA INTELECTUAL, HUMANOS INFORMATICA
PUBLICOS PATENTES E

TRANSFERENCIA

CONHECIMENTO
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GRAU DE RISCO POR PROCESSO
B RiscoElevado ®Risco Moderado M Risco Fraco
ﬂ
x
-1 1 ull - -m - 2 - -mZ |
GESTAOE ACAO SOCIAL GESTAO FINANCEIRA INOVAGAOE GESTAO AS PESSOAS GESTAOE GOVERNAGAO E TOTAL GERAL
VALORIZACAO DO E COMPRAS TRANSFERENCIA DO MANUTENGAO DAS GESTAOESTRATEGICA

PERCURSO CONHECIMENTO TG
ACADEMICO

Em termos de grau de risco existe alguma entre o numero de risco e a gravidade dos
mesmos, quer por Area, quer por Processos, importando destacar que dos cinco riscos

elevados, trés estao no Processo — Gestao Financeira e Compras.

O processo de avaliacao do risco foi concretizado partindo da matriz de andlise de contexto
e gestao do risco. Essa matriz assentou numa determinacao do nivel de risco, classificada

de acordo com os critérios estabelecidos: a probabilidade e o impacto.

Em 2023, os 66 riscos de gestao identificados apresentaram a seguinte graduacao.

Distribuigao por Nivel de Risco

m Risco Elevado  m Risco Moderado  ® Risco Fraco
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IV.Il - IMPLEMENTACAO DAS MEDIDAS DE MITIGACAOQ

E PREVISAO DA SUA IMPLEMENTACAO

No presente capitulo pretende-se fazer uma na andlise rapida da implementacao das
medidas de mitigacao dos riscos, algumas ja vinham sendo implementadas em 2021 e
foram aprofundadas na sua concretizacao, sendo que outras foramimplementadas de novo

e de forma complementar as anteriormente definidas e concebidas.

, MEDIDAS POR
9 =

AREA N.2RISCOS RISCO/AREA
Académica 18 15
Concessao de Beneficios Publicos 6 6
Contratacao Publica 8 7
Financeira 8 8
Patrimdnio 6 5
Propriedade Intelectual, Patentes e Transferéncia do 3 3
Conhecimento

Recursos Humanos 8 8
Seguranca 4 4
Transversal 5 5
TOTAL 66 61

RISCOS - MEDIDAS GLOBAIS

BN.°Riscos M N.?Medidas Area/Risco

I I [ N | I f I I in mw I I [ W | i
ACADEMICA CONCESSAODE CONTRATACAO FINANCEIRA PATRIMONIO PROPRIEDADE RECURSOS SEGURANCA TRANSVERSAL TOTAL GERAL
BENEFICIOS f‘L'EL\LA INTELECTUAL,  HUMAN 0s INFORMATICA
PUBLICOS PATENTES E
TRANSFERENCIA

CONHECIMENTO
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V - DIVULGACAO

Atendendo aos numeros 5 a 7, do artigo 6.2 do Regime Geral da Prevencao da Corrupcao, o
Relatdrio de Avaliagcao Anual, apds aprovacao, deve ser comunicado, para conhecimento, as

seguintes entidades:
= Mecanismo Nacional Anticorrupcao;
= Ministério das Financas;
» Ministério da Ciéncia, Tecnologia e Ensino Superior;
= Tribunal de Contas;
* Inspecao Geral das Financas; e

O Relatdrio de Avaliacao Anual deve ainda ser publicitado aos trabalhadores através da

intranet e no site institucional do P.PORTO.
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ANEXO |- MAPA DE PROCESSOS

SR eeevons s

8 PE1- Governacdo e Gestdo Estratégica Referencial 1,513
w
‘E PE2 - Gestao da Melhoria (ontinua Referencial 1,5,12,13
PE3 - Desenvolvimento Interinstitucional Ref al 17
E e ligagio com a Comunidade srzzresl i,
("] PE4 - Sustentabilidade e .
w Responsabiidade Social i
PN1/S1-Ensino e Aprendizagem — Referencial 3,5,8
r— PN1- Gestao do Ensino eFormacao PN1/S2 - Inovagao Pedagogica — Referencial 3,5
v PN1/53 - Concecdo, Avaliacdo e | | 0
g Acreditacao dos Ciclos de Estudes Referencial 2,5
ﬁ — | PN2- Investigacao e Desenvolvimento Referencial 6,7,8,9
-
U N
E PN3 - Internacionalizacao Referencial 3,6,7,8
| PN4 - Inovacdo e Transferéncia :
do Conhecimento Referencial 6
PS1/51- Gestao Académica —— Referencial 3,4
__ PS1-Gestao e Valorizacao do Percurso J: PS1/S2 - SucessoAcadémico e | .
Académico Empregabilidade Referencial 4,11,12
— PS2 - Gestao das Pessoas Referencial 8,9
a g;sc?;/.r‘]jgn—tgcnnomnca—nnamame _ Referencial 10
[~ P53 -Gestao Financeira e Compras —— P53/S2 - Projetos —— Referencial 10
— PS3/53- Compras —— Referencial 10
[~ PS4 - Gestao e Manutencao das TIC —— PS4/51- Desenvolvimento de Sofivare —  Referencial 10,11,12
E — PS4/52 - Infraestruturas —— Referencial 10,11,12
=4
o — — PS5/S1-Expediente e Arguivo — Referencial 10
5
wv |- PS5 - Gestdo doConhecimentoe Dades —T PS5/S2-DPO —— Referencial 1
— PS5/53 - RECIPP — Referencial 10,12
L Egi?igmﬁj%stéu das Infraestruturas e Referencial 10
| PS7 - Comunicacao e Imagem Referencial 10,12
I PS8/51- Apoios Sociais Diretos —— Referencial 4,10,12
|- PS8 - Acdo Social PS8/S2 - Apoios Sociais Indiretos —— Referencial 4,10,12
Referencial 10

— PS9 - Assessor Juridica
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ANEXO II- MONITORIZAGAO DOS RISCOS E DAS MEDIDAS DE MITIGACAO

Descricao

Risco de Corrupgdo ou
Infragdo Conexa

Grau
Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

Responsével
Implementagao

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

Proposta(s) de medida(s)/procedimento(s) a adotar

Académica

Académica

1) Candidaturas

>Por acordo entre o
candidato e o funciondrio
poderd ser efetuada a

candidatura fora de prazo;

Fraco

>Por acordo entre o
candidato e o funciondrio
poderd ser recebido e
autenticado

documento sem
apresentacao do original
comprovativo;

Fraco

> Operagoes realizadas o mais
possivel recorrendo a sistemas
informatizados, em que questdes
como prazos, pagamentos e entrega
de documentos sejam da
responsabilidade do
candidato/estudante, retirando o 6nus
aos servigos, sendo ainda realizadas
validagdes/ verificagdes/ registo pelo
prdprio sistema.

> A criagao de um Manual de
Procedimentos dos Servigos
Académicos onde devem ser previstas
regras claras sobre o processamento
de candidaturas.

> Responsdvel
daArea
Académica

Melhoria no sistema

Realizacdo de candidaturas fora de prazo apenas com
autorizacao expressa, através do deferimento de

Sim ) : X .
DOMUS requerimento realizado para o efeito pela responsdvel
superior dos servicos académicos.
Acompanhamento dos Em caso de divida, os juris das candidaturas devem
Sim Jdris por parte do solicitar os documentos originais, e anular as

Gabiente de Gestao
Académica

candidaturas ou mesmo a inscrigao quando o candidato
nao entrega o documento solicitado.
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Risco de Corrupgdo ou

Descricdo 5
¢ Infragdo Conexa

Grau
Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

Responsével
Implementagéo

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

>Por acordo entre o
candidato e o Juri poderd
nao ser

liminarmente indeferida ou
excluida candidatura que
evidencie condiges para tal
ou podera ser manipulada a
seriacao dos candidatos

Académica

Fraco

Sim

Acompanhamento dos
Jdris por parte do
Gabiente de Gestao
Académica

Revisao do Regulamento
de Reingresso e de
Mudanga de Curso

Revisao do Regulamento
de Concursos Especiais

Divulgacao de Cédigo de Conduta
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Gra}{ Medidas e Procedimentos a Responsével Manutengao Medida(s)/ Procedimento
Probabilidad

e Ocorréncia adotar para prevengao Implementagéo do Risco

Risco de Corrupgdo ou

Descricdo 5
¢ Infragdo Conexa

Proposta(s) de medida(s)/procedimento(s) a adotar

(s)
adotada(s)/adotadol(s)

2) Atos de Matricula /

Académica L =
Inscri¢des / Renovagdes

>Por acordo entre o
estudante e o funciondrio
poderd ser efetuada a
matricula e inscricao de um
estudante com matriculae
inscricao prescritano ano
letivo anterior;

Fraco

> Operagoes realizadas o mais
possivel recorrendo a sistemas
informatizados, em que questdes
como prazos, pagamentos e entrega
de documentos sejam da
responsabilidade do
candidato/estudante, retirando o 6nus
aos servigos, sendo ainda realizadas
validagges/ verificagdes/registo pelo
préprio sistema.

> A criagao de um Manual de
Procedimentos dos Servigos
Académicos onde devem ser previstas
regras claras sobre o processamento
de matriculas, inscricdes e
renovacaes.

> Promover verificagdes aleatdrias, a
um ntimero minimo de processos em
cada ano letivo, elaborando um
relatdrio resumo das agdes e
resultados obtidos.

> Responsdvel
daArea
Académica

Sim

Validagao da operagao de
controlo via sistema
informdtico DOMUS

Revisdo do Regulamento
dede Matriculas
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Descrigdo

Risco de Corrupgdo ou
Infragdo Conexa

Grau
Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

Responsével
Implementagéo

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

>Por acordo entre o

0 GGA solicitou as
Escolas ao longo do ano
letivo a validacao da

pagamento dos mesmos;

candidato/estudante, retirando o 6nus
aos servicos, sendo ainda realizadas
validagdes/ verificagdes/registo pelo

funciondrio e o candidato, é informagao
- aceite a matricula sem . remetida/submetida Validagao de algumainformacao, ao nivel do CNA 1.2
Académica - Fraco Sim -
apresentagao de pelos estudantes Fase, no evento de rece¢do aos novos estudantes
documentos obrigatérios ao
ato.
Revisao do Regulamento
dede Matriculas
> Operagoes realizadas o mais
possivel recorrendo a sistemas
>Por acordo entre o informatizados, em que questdes
o 3) Recebimento de estudante e o funcionario como prazos, paga.mentos eentrega | > Responsavel ) Revisio do Regulamento ) ) B
Académica . pode haver lugara Moderado | de documentos sejam da daArea Sim ] Divulgacao de Cédigo de Conduta
valores numerdrios S ) . P de Propinas
validagao de recibos sem responsabilidade do Académica
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Gra}{ Medidas e Procedimentos a Responsével Manutengao Medida(s)/ Procedimento
Probabilidad

Risco de Corrupgdo ou ©
e Ocorréncia adotar para prevengao Implementagéo do Risco adotadas)/adotado(s)

e e Proposta(s) de medida(s)/procedimento(s) a adotar

Descrigdo

proprio sistema. Todos os procedimentos
se realizam através de
> Emissao de listagens didrias sistemas informatizados
de verificagdo. (DOMUS). Estes
movimentos tém por
> Promover verificagdes aleatdrias, a base fatura. A
um niimero minimo de processos em possibilidade nao
>Por acordo entre o cada ano letivo, elaborando um aplicagao das taxas de
estudante e o funciondrio relatdrio resumo das agdes e incumprimento previstas
Académica pode haver lugar a nao Moderado | resultados obtidos. Sim levaria a fatura com
aplicacao de taxas de valores errados ou a
incumprimento; > A criagao de um Manual de emissao de nota de
Procedimentos dos Servigos crédito. Ambas as
Académicos onde devem ser previstas situacbes permitem
regras claras sobre o recebimento de rastrear respetivo
valores numerarios. colaborador.
Revisao do Regulamento
de Propinas
>Por acordo entre o
estudante e o funciondrio
pode haver lugar a
validacao de dispensa de
Académica peklgamentohlndewda por Moderado Sim Rewsao_ do Regulamento Divulgacao de Cédigo de Conduta
nao ter efetivamenteo aluno de Propinas
direito ao previsto nos
estatutos especiais (por
exemplo holseiro, dirigente
associativo, ...).
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Descrigdo

Risco de Corrupgdo ou
Infragdo Conexa

Grau
Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

Responsével
Implementagéo

Manutengao
doRisco

P.PORTO

Medida(s)/Procedimento
Proposta(s) de medida(s)/procedimento(s) a adotar

(s)
adotada(s)/adotadol(s)

4) Atribuicao de Estatutos

>Por acordo entre o
estudante e o funciondrio

> A criagao de um Manual de
Procedimentos dos Servigos
Académicos onde devem ser previstas
regras claras sobre o processamento
da atribuicdo de estatutos especiais.

> Responsdvel

Os estatutos especiais
sao atribuidos por uma

retificacao da mesma que
nao corresponda ao valor
obtido na avaliacdo;

um néimero minimo de processos em
cada ano letivo, elaborando um
relatdrio resumo das agdes e
resultados obtidos.

- ode haver lugar a ‘ .
Académica L poce nay g Fraco daArea Sim I o
Especiais atribuicao de estatutos e - P comissao de analise e
o > Promover verificagdes aleatdrias, a Académica .
especiais nao estando . L validados pelo GGA.
X . um niimero minimo de processos em
reunidas condicdes para tal .
cada ano letivo, elaborando um
relatério resumo das acoes e
resultados obtidos.
> A criagao de um Manual de
Procedimentos dos Servigos e o
>Poracordo entre o P . As classificagdes sao
Académicos onde devem ser previstas ) "
estudante e o docente registadas mediante
. regras claras sobre o processamento e N - )
podera ser efetuado o A LS . informagao recebida
5) Processamento e ’ validagao de classificagoes. > Responsdvel .
- . registo de uma ‘ . pelas escolas, apés
Académica | validagao de I " Fraco daArea Sim
IS classificagao ou pedido de e - P langadas pelo docente e
classificacoes > Promover verificagdes aleatdrias,a | Académica

autorizadas pela
presidéncia da escola
respetiva
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Descrigdo

Risco de Corrupgdo ou
Infragdo Conexa

Grau
Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

Responsével
Implementagéo

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

>Por acordo entre o
estudante e o funciondrio

> Responsavel

As classificacdes sao
registadas mediante
informagao recebida
pelas escolas, apds

de classificagdes superiores
as obtidas e registadas no
formuldrio em papel.

de todos 0s processos que possam
beneficiar da utilizacdo dos sistemas
informaticos, de forma a garantir o
registo de operacdes por funcionario, a
parametrizacao dos sistemas de
forma a nao permitir situacdes
andmalas e geragao de
alertas/listagens para situagoes
irregulares.

Académica poderd ser efetuada a Fraco daArea Sim
e o . o lancadas pelo docente e
retificagao incorreta de uma Académica N
P autorizadas pela
classificacao S
presidéncia da escola
respetiva
> A criagao de um Manual de
Procedimentos dos Servigos
Académicos onde devem ser previstas
regras claras sobre o processamento
de creditagdo.
> Promover verificagdes aleatdrias, a
>Por acordo entre o . L
o um niimero minimo de processos em
estudante e o funciondrio .
N cada ano letivo, elaborando um
pode haver lugara P ~ - .
= - relatdrio resumo das agoes e Operagoes realizadas
creditagao de competéncias N -
- resultados obtidos. . recorrendo a sistemas
6) Processos de nao homologadas ou > Responsavel . N
— S ! informatizados (DOMUS)
Creditagao: superiores as homologadas - . dos Gabinetes de L
P > Operacgoes realizadas sempre por - e todas as creditacoes
- pelos érgaos competentes; . s relagdes . < s
Académica - Fraco dois funciondrios, em que o segundo . A Sim sao supervisionadas pelo
- Formagao N internacionais de -
valida o processamento efetuado pelo N Conselho Técnico-
>Por acordo entre o L cada unidade R
oL primeiro. o Cientifico (CTC) das
- ERASMUS estudante e o funciondrio organica iy .
) diferentes unidades
pode haver lugar ao registo . Ju.
> Promover a passagem progressiva organicas.
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Descrigdo

Risco de Corrupgdo ou
Infragdo Conexa

Grau
Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

Responsével
Implementagéo

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

Académica

7) Emissao de Certiddes/
Certificados/ Diplomas/
Cartas de Curso

Académica

> Falsificacdo de

declaragdes ou certidoes Moderado
por funcionario;

>Poracordo entre o

estudante e o funciondrio

pode haver lugar a emissao Moderado

de documentossem
pagamento dos mesmos;

> A criagao de um Manual de
Procedimentos dos Servigos
Académicos onde devem ser previstas
regras claras sobre o processamento e
emissao de certidoes, certificados,
diplomas e cartas de curso.

> Promover verificagdes aleatdrias, a
um ntimero minimo de processos em
cada ano letivo, elaborando um
relatdrio resumo das agdes e
resultados obtidos.

> Operacoes realizadas sempre por
dois funciondrios, em que o segundo
valida o processamento efetuado pelo
primeiro.

> Operagoes realizadas o mais
possivel recorrendo a sistemas
informatizados, em que questdes
como prazos, pagamentos e entrega
de documentos sejam da
responsabilidade do
candidato/estudante, retirando o 6nus
aos servigos, sendo ainda realizadas
validagoes/ verificagdes/registo pelo
proprio sistema.

> Responsavel
daArea
Académica

Sim

A emissao de
declaragdes/certidoes é
realizada com uma dupla
verificagao, com
segregagao de fungdes.
Um funciondrio emite o
documento e outro
verifica a veracidade do
mesmo, envolvendo
normalmente o
responsdvel dos servios
académicos.

Divulgagao de Cddigo de Conduta

Sim

A emissao de
documentos é realizada
comuma dupla
verificagao, com
segregagao de fungoes.
Um funcionario emite o
documento e outro
verifica 0 pagamento do
mesmo, envolvendo
normalmente o
responsdvel dos servicos
académicos.

Divulgacao de Cédigo de Conduta
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o Risco de Corrupgé&o ou Gra}{ Medidas e Procedimentos a Responsével Manutengao il st . .
Descricao = Probabilidad 5 = : (s) Proposta(s) de medida(s)/procedimento(s) a adotar
Infragdo Conexa A adotar para prevencéo Implementagéo do Risco
e Ocorréncia adotada(s)/adotado(s)
Aemissao de
documentos é realizada
>Por acordo entre o comuma dupla
estudante e o funciondrio verificagdo, com
pode haver lugar a emissao segregacao de fungdes.
Académica de_documentos quandlo . Elevado Sim Um funciondrio emite o Divulgagao de Cddigo de Conduta
existam valores em débito documento e outro
(ISEP ou ISCAP) ou haver verifica a regularizacao
lugar aregularizagao de débitos, envolvendo
ficticiade débitos; normalmente o
responsdvel dos servicos
académicos.
>Poracordo entre o
estudante e o funciondrio
pode haver lugara
regularizagao ficticia de
débitos. Os servigos
Académica centrais podem receber Fraco Sim Divulgacao de Cédigo de Conduta

informacao incorreta por
parte dos Servigos
Académicos das escolas ou
podem processar
incorretamente a
informacao.

>Por acordo entre o

L > A criagao de um Manual de
estudante e funciondrio,

Assinatura de declaragdes de compromisso, em

8) Intervencao em : - Procedimentos dos Servigos > Responsavel S L I -
- R unidos por lagos familiares P . i . situagdes de suscitar impedimento, escusa e suspeigao.
Académica | processos de situagao de . Fraco Académicos onde devem ser previstas | da Area Sim
! R ou de facto, poderd haver . N P
impedimento ) regras claras quanto a situagoes de Académica . - -
lugar a favorecimentos ou impedimento Divulgacao de Cédigo de Conduta

prestacao de actos ilicitos
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Grau Medida(s)/Procedimento
Probabilidad

e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

Responsével
Implementagéo

Risco de Corrupgdo ou
Infragdo Conexa

Manutengao

do Risco Proposta(s) de medida(s)/procedimento(s) a adotar

Descrigdo

(s)
adotada(s)/adotadol(s)

9) Fornecimento de

> Por acordo entre terceiros
e o funciondrio pode haver

> A criagao de um Manual de
Procedimentos dos Servigos

> Responsavel

- Pessoal docente;
- Bolseiros

- Recurso preferencial a pelo menos
um membro do jiri e/ou especialista
externo a Unidade Organica,

- Elaboragao do manual que define a
tramitacao dos processos,

- Implementagao do Regulamento do
art.229.2-A do ECPDESP.

Cientifico;
Presidente da
Uni. Organica.

do jtiri e/ou especialista
externo a Unidade
Organica

- : ~ lugar a confirmagao ou - . i : ’ - -
Académica | informagdes/dados fo?necimento deg Moderado | Académicos onde devem ser previstas | da Area Sim Divulgagao de Cédigo de Conduta
pessoais ) - regras claras quanto ao fornecimento | Académica
informacoes ou dados A - )
] de informagdes/dados pessoais.
pessoais.
>Nomeacao de juris diferenciados
para cada concurso.
> No caso dos juris do pessoal .
- ) Responsavel da — .
nao docente e holseiros: . Jdris diferenciados.
o o dreade Rec.
10) Recrutamento por - Criagdo de uma holsa de jiris,
. . Humanos e nos }
concurso: . devendo existir sorteio de pelo menos P Recurso preferencial a
Recursos Pessoal ndo docente; > Favorecimento de Fraco 2 membros do juri casos aplicaveis Sim elo menos um membro
Humanos ' candidato. Jur, Conselho Técnico P Ampla divulgagao (redes sociais do P.PORTO)
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Descrigdo

Risco de Corrupgdo ou
Infragdo Conexa

Grau
Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

Responsével
Implementagéo

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

11) Recrutamento de
docentes convidados

Recursos
Humanos

> Favorecimento de
docente.

Moderado

> Elaboragao do Regulamento de
Recrutamento de docentes
convidados no amhito do ECPDESP;

> Criagao de uma base de
recrutamento do IPP, conforme artigo
17°-B do ECPDESP;

> Elaboragao do manual que define a
tramitagao do processo.

Responsavel da
drea de Rec.
Humanos e nos
casos aplicaveis
Conselho Técnico
Cientifico;
Presidente da
Uni. Organica.

Sim

Existe um Regulamento
para a Contratagao do
Pessoal Especialmente
Contratado

Definir linhas gerais sobre a contratacdo de docentes
convidados (C/ e S/ doutoramento)

Elaboragdo do manual que define a tramitagao do
processo.
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Descrigdo

Risco de Corrupgdo ou
Infragdo Conexa

Grau

Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

Responsével
Implementagéo

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

12) Processamento
diversos:

- deremuneracdes;

- de abonos varidveis e
eventuais;

- das despesas
comparticipadas pela
ADSE;

- darecuperagao de
vencimento de exercicio
perdido.

Recursos
Humanos

>Pagamentos indevidos.

Fraco

> Verificagao semestral pelo
responsavel da area de Rec. Humanos,
de forma aleatdria, no ambito do
controlo interno existente (verificagao
de folhas de vencimentos, ajudas de
custo numa base de amostragem, em
meses sorteados, no sentido de
confirmar a adequacao das
remuneragoes processadas e
descontos efetuados ao trabalhador);

> Revisao dos procedimentos
existentes;

> Verificagao anual aleatdria pelo
Gabinete de Auditoria.

> Responsavel da
drea de Rec.
Humanos.

>GACI

Sim

Revisao dos
procedimentos
existentes.

Verificagao periddica, por amostragem.
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Descrigdo

Risco de Corrupgdo ou
Infragdo Conexa

Grau
Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

Responsével
Implementagéo

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

13) Apreciacdo de pedidos
diversos:

- justificagdes das faltas;
- requerimentos de
licencas sem vencimento;
- requerimentos de
equiparacao a holseiro;

- requerimentos de
acumulacao de fungoes.

Recursos
Humanos

> Considerar faltas como
justificadas indevidamente;

> Considerar indevidamente
que se encontram
cumpridos os requisitos.

Fraco

>Revisao das regras existentes,
nomeadamente dos procedimentos,
visando o reforgo das medidas de
prevencao da corrupgao e infragdes
conexas (ex. segregacao de fungdes e
rotatividade);

> Verificagao anual, de forma aleatdria,
apromover pelo Gabinete de Auditoria
e pelo responsdvel da drea de
Recursos Humanos, do cumprimento
do programa especifico para esta drea,
no ambito do sistema de controlo
interno.

> Responsavel da
drea de Rec.
Humanos.

>GACI

Sim

Informatizagao e
segregagao de fungdes.

Estruturacao do Nuicleo de Bolseiro
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Descrigdo

Risco de Corrupgdo ou
Infragdo Conexa

Grau
Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

> Verificagao anual, de forma aleatdria,
apromover pelo Gabinete de Auditoria
e pelo responsavel da drea de Rec.
Humanos, do cumprimento do

Responsével
Implementagéo

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

Aprovar um Regulmaneto Geral de Hordrio de Trabalho.

rendimentos auferidos no ano em
causa nao violam o regime de
exclusividade.

oregime de
exclusividade.

Propsota de
Regulamento de Controlo
de Exclusividade

- > Atribuicao de dias de programa especifico para esta drea,no | > Responsavel da
14) Elaboragao e L. . . e : . | 4 Proposta de
Recursos . férias em nimero superior ambito do sistema de controlo interno; | dreade Rec. . - . .
cumprimento do mapa de L Fraco Sim Regulmaneto Geral de Revisao das regras existentes, visando o reforco das
Humanos - ao que o funciondrio tem Humanos. - - - - -
férias direito » Revisio das rearas existentes ~GACI Horario de Trabalho. medidas de prevengao da corrupgao e infragdes
) . 9 N 4 conexas (ex. segregacao de fungdes e rotatividade).
visando o reforgo das medidas de
prevencao da corrupgao e infragdes
conexas (ex. segregagdo de fungdes e
rotatividade).
Apresentacao pelo
docente,em
. - . exclusividade, de uma
> Ampla divulgagao do regime de <
- declaragao sob
acumulagoes; .
compromisso de honra,
> Apresentacao pelo docente, em >Responsavel da nofinal de cada ano civil
15) Exercicio de atividade | > Incompatibilidades; presentacao p L . p declarando que os
Recursos < < - exclusividade, de uma declaragao sob | dreade Rec. . . ] -
em acumulacao de > Acumulacdo de fungdes Fraco . N Sim rendimentos auferidos no | Aprovar Regulamento de Controlo de Exclusividade
Humanos - P L compromisso de honra, no final de Humanos. -
fungdes sem prévia autorizagao. . ano em causa nao violam
cada ano civil, declarando que os >GACI
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Descrigdo

Risco de Corrupgdo ou
Infragdo Conexa

Grau
Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

Responsével
Implementagéo

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

> Deslocagao em servico

> Verificagao anual, de forma aleatdria,
apromover pelo Gabinete de Auditoria

>Responsavel da

conexas (ex. segregacao de fungdes e
rotatividade)

Recursos | 16) Deslocagdo em servico - o e pelo responsavel da drea de Rec. drea de Rec. . Informatizagao do Verificagao periddica, por
. publico sem prévia Fraco R Sim N
Humanos | publico L Humanos, do cumprimento do Humanos. pedido. amostragem.
autorizagao. P .
programa especifico para esta drea,no | > GACI
ambito do sistema de controlo interno.
>Implementacao do Regulamento de
mobilidade;
17) Selecao de candidatos - - . > Responsdvel da
Recursos > Favorecimento de > Atualizacao das regras existentes, drea de Rec. . < -
em processos de " Fraco . A Sim Segregacao de fungdes.
Humanos - candidatos; visando o refor¢o das medidas de Humanos.
mobilidade - = . -
prevencao da corrupgao e infragdes > GACI
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Descrigdo

Risco de Corrupgdo ou
Infragdo Conexa

Grau
Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

Responsével
Implementagéo

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

Contrataca
oPublica

18) Avaliagdo das
necessidades e
planeamento de

Contratagao

Contrataca
oPublica

> Pedido de aquisicao de
bens parauso
exclusivamente pessoal
e/ou com vista a obter

> 0 pedido de aquisi¢ao terd que ser
sempre devidamente fundamentado e
submetido a autorizacao do érgao
competente.

> Criacdo de ferramenta de agregagao

> As medidas
deverdo ser
adotadas para
cada pedido de
aquisicao e
implementadas
pelo Servico de
Aprovisionament
00u 0 Servigo
responsdvel pela
gestao dos
processos de

0 pedido de aquisicao
sempre devidamente
fundamentado e
submetido a autorizagao
do érgdo competente.

Criagao de ferramenta de
agregacao de

Revisao periddica das responsabilidades no processo
de aquisicao e nas diversas fases.

N Fraco de necessidades de economato aprovisionament Sim k < - . <
rendimentos coma necessidades de Contemplagao de responsabhilidades em situacdes de
o transversal a todo o IPP. o. - L . L
aquisicao dos mesmos economato transversala | faltas/licencas, definindo responsaveis de substituigao.
dados pelas respetivas - - . - todo o IPP.
N AN > Revisao periddica e ajuste sempre > A criagao da
entidades adjudicatarias; P -
que necessario das responsabilidades | ferramenta de - -
L = Revisao periddica das
no processo de aquisicao e nas suas agregacao de ™
. ; . responsabilidades no
diversas fases. necessidades é R
da processo de aquisicao e
o nas suas diversas fases.
responsabilidade
do Servico de
Aprovisionament
o dos Servicos da
Presidéncia.
Clarificacao do
> Em projetos de grandes > Servigo de procedimento para
dimensoes ou especial > Clarificacao do procedimento para Aprovisionament aquisicao de bens e
complexidade, nao adogao aquisicao de bens e servigos e de oou o Servico servicos e de
de medidas especiais de Fraco empreitadas para que os mecanismos | responsavel pela Sim empreitadas para que os | Exigéncia de um cronograma e de um plano de
planeamento, permitindo as de certificagao técnica, social, gestao dos mecanismos de trabalhos detalhado.
entidades adjudicatarias econdémica ou financeira sejam processos de certificagdo técnica,

tirar beneficio desta falta de
planeamento.

executados.

aprovisionament
o.

social, econdémica ou
financeira sejam
executados.
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Descrigdo

Contrataca
o Publica

19) Procedimentos pré-
contratuais

Contrataca
o Publica

Risco de Corrupgdo ou
Infragdo Conexa

> Inexisténcia de
mecanismos que possam
identificar situacdes de

Grau
Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

> Assinatura de declaragao tipo, com
compromisso de suscitar
impedimento, escusa e suspeicao
caso se verifique.

>Namaior parte das situacées tentar
convidar mais do que um fornecedor.

Responsével
Implementagéo

> As medidas
deverdo ser
adotadas para
cada
procedimento.
Servico de

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

Segregacdo de fungdes.

Contratagao através de

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

) Fraco . T , Aprovisionament Sim -
conluio entre os > Maior objetivagao possivel dos 00U 0 Servico concurso publico, com
adjudicatdrios e os critérios de adjudicagao. res onséve? ola defini¢ao de critérios de
funcionarios; No entanto, havendo critérios esﬁao dos P adjudicacao objetivos.
subjetivos devem os mesmos ser g
: processos de
devidamente fundamentados. .
aprovisionament
I - o.
> Verificagao aleatdria de
procedimentos.
> Servico de
> Supressao de fases do > Implementacao do Manual de Aprovisionament Procedimento efetuado
procedimento necessdrios Controlo Interno. 0 0u 0 Servigo intearalmente na
(ex. cabimentacao e responsdvel pela . g - e o .
MR Fraco N < . < Sim plataforma eletrénicade | Verificacao periddica, por amostragem.
autorizagao prévias da > Maior divulgagao dos procedimentos | gestdao dos compras bblicas
despesa pelas entidades internos relativos a fase pré- processos de Se r': a ';0 de fur.1 505
competentes); contratual. aprovisionament gregac coes.

0.
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Descrigdo

Risco de Corrupgdo ou
Infragdo Conexa

Grau
Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

Responsével
Implementagéo

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

Auditoria.

aprovisionament
o.

>Servico de
Auditoria.

> Maior exigéncia de planificagao das | Gahinete de
atividades com a devida antecedéncia. | controlo
Contrataca > Fracionamento da Moderado Orgamental e/ou Sim Modelo de controlo do Melhoria do controlo informdtico do Artigo 113.2 e Artigo
oPublica despesa. > Maior divulgacao dos procedimentos | Gahinete Artigo 113.2 realziado 22.°
para aquisicao de bens e servigos e de | responsdvel pelo
empreitadas. planeamento.
> Orgdo que
autorizaa
respetiva
> Validagao da adequabilidade da 3‘:{7:;&;@0 (que
>Nao apresentacao de QOcymentagao gpresentadg pelo diferente do Validacdo da adequabilidade da documentagao
P 0rgao que autoriza a respetiva . PR s R
documentos de habilitagao, L N Servigo de apresentada pelo 6rgao que autoriza a respetiva
- S - adjudicacao ou pelos servigos L A L
Contrataca | 20) Adjudicacao dos apresentagao de S Aprovisionament . adjudicacao ou pelos servicos juridicos.
P . Fraco juridicos. . Sim
o Publica procedimentos documentos fora de prazo 00u 0 Servigo
ou apresentagao de e - responsdvel pela Verificagao aleatdria de procedimentos pelo Gabinete
> Verificagao aleatdria de < o
documentos falsos. ) . gestao dos de Auditoria.
procedimentos pelo Servico de
processos de
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Descrigdo

Risco de Corrupgdo ou
Infragdo Conexa

Grau
Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

Responsével
Implementagéo

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

Contrataca
oPublica

21) Avaliagao do
cumprimento dos
contratos de empreitadas
eaquisicoes de bens e
servigos

Contrataca
o Publica

> Conluio entre os

> Verificagao aleatdria de
procedimentos pelo Gabinete de
Auditoria.

>Sempre que possivel definir

>Servigo de
Aprovisionament
oou o Servico
responsavel pela

Procedimento efetuado
integralmente na

D mecanismos de controlo no caderno gestao dos . plataforma eletronica de
adjudicatdrios e os Fraco Sim -
S de encargos. processos de compras publicas.
funcionarios; s
aprovisionament
> Arececao dos bens e a verificagdo da | o. Segregagao de fungoes.
prestacao dos servigos devem ser
confirmadas pelos funciondrios a > GACI.
quem se destinam.
Utilizagao de base de
dados cominformacao
- - . relativa ao fim dos
> Renovagao automatica de — . >Servigo de
- > Criacao de base de dados, que emita L contratos, com
contratos sem a avaliagao . ) Aprovisionament P .
L. . alerta relativo ao fim dos contratos, - . antecedéncia de 90 dias, I -
prévia da necessidade de Fraco o em colaboracao Sim Criagdo de alerta automatico.

renovacao, favorecendo
fornecedores.

com uma antecedéncia minima de 60
dias.

com o Servigo de
Informatica.

consultada
periodicamente.

Avaliagao de
fornecedores.
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Grau Medida(s)/Procedimento
Probabilidad

e Ocorréncia

Medidas e Procedimentos a Responsével Manutengao
adotar para prevengao Implementagéo do Risco

Risco de Corrupgdo ou

e e Proposta(s) de medida(s)/procedimento(s) a adotar

Descrigdo

(s)
adotada(s)/adotadol(s)

> Arece¢ao do bem deve ser
confirmada pelo responsavel a quem
se destina. Note-se porém, que o
responsavel pela classificacdo de
inventariacao deverd ser diferente
daquele. 0 servigo de Patrimonio devera realizar pelo menos
uma conferéncia fisica anual, por amostra, dos bens do
imobilizado afeto a cada Unidade Organica ou Servigo.
Para além desta conferéncia devera efetuar, também

Arececao do bem
confirmada pelo

>0 servigo de Patriménio devera responsavel a quem se

realizar pelo menos uma conferéncia

. destina. e o -
22) Processo de - - fisica anual de 20% de todos os bens ‘ - - poramostragem, verificagdes periddicas a definir de
P . >Nao inventariagao de bem PR ] >Areado . Segregacao de fungoes. ) . P
Patriménio | Inventariacao e L Moderado | doimobilizado afeto a cada Unidade R Sim acordo com arealidade de cada unidade organica.
. sujeito a esta. P . . Patrimanio.
etiquetagem Organica ou Servico. Para além desta A
o A Conferéncia anual dos . N P
conferéncia devera efetuar, por . 0 servigo de Patrimdnio deverd realizar uma
e L valores registados na RIS
amostragem, verificagoes periddicas a o conferéncia, idealmente mensal mas pelo menos
. ) Contabilidade versus X ) .
definir de acordo com a realidade de L trimestral, dos valores registados na Contabilidade
. . Patrimanio. R
cada unidade organica. versus Patrimdnio.

>0 servico de Patriménio devera
realizar uma conferéncia pelo menos
trimestral, dos valores registados na
Contabilidade versus Patrimdnio.
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Descrigdo

Risco de Corrupgdo ou
Infragdo Conexa

Grau
Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

Responsével
Implementagéo

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

> 0s autos de abate devem ser

e aleatdrias dos bens
transferidos.

devidamente fundamentados e Os autos de abate sao
autorizados pelo érgao competente. » Areade devidamente
Estes devem ser comunicados ao Patriménio. As fundamentados e
Patriménio | 23) Processo de Abate > Apl:oprlat;ao debens Moderado serwgo_de Patriménio, que prgc_ede 30 | medidas deverao Sim autorizados pelo Grgao Verificacao fisica, por amostra.
abatidos. seu registo conforme os requisitos ser adotadas para competente.
legais. cada abate. I
Responsabilizagao dos
> Responsabilizagao dos utilizadores utilizadores dos bens.
dos bens.
Os bens transferidos
> 0s bens transferidos e/ou cedidos Areade :é 351:21;?::: sda0
devem ser devidamente Patriménio. As documentados
24) Transferéncia de Bens > Apropriacio de bens documentados e autorizados pelas medidas deverao autorizados pelas
Patriménio | e Cedéncia de propriag " Fraco entidades envolvidas. ser adotadas para Sim N pelas Verificagao fisica, por amostra.
R transferidos e/ou cedidos. entidades envolvidas.
Equipamentos cada
> Verificagdes semestrais e aleatérias | transferéncia Verificacges semestrais
dos bens transferidos. e/ou cedéncia. <
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P.PORTO

o Risco de Corrupgdo ou Gra}{ Medidas e Procedimentos a Responsével Manutengao Medida(s)/ Procedimento i i
Descricao = Probabilidad 5 = : (s) Proposta(s) de medida(s)/procedimento(s) a adotar
Infragdo Conexa A adotar para prevencéo Implementagéo do Risco
e Ocorréncia adotada(s)/adotado(s)
> 0s bens doados devem ser Cédigo dos Contratos
devidamente documentados e ‘ Publicos (CCP) contempla
- X > Areade . N
autorizados pelas entidades R esteimpedimento.
S - X Patrimadnio. As
> Utilizacao da doagao como envolvidas. medidas
Patriménio aliciamento da instituicao Moderado N Sim Os bens doados sao
o . L . deverdoser .
para aquisicdes futuras. >0 servigo de Patrimdnio deverd devidamente
. . .| adotadas para
informar o Aprovisionamento de quais - documentados e
. N cada doagao. X
os fornecedores impedidos de serem autorizados pelas
convidados. entidades envolvidas.
25) Doagdes recebidas
> As doagdes devem ser devidamente
documentadas e autorizadas pelas - . .
. . P ‘ Doacées devidamente documentadas e autorizadas
entidades envolvidas. > Area de N .
. - s R pelas entidades envolvidas.
P >Nao inventariacao dos Patrimanio. . Autos de doagdo sao
Patriménio Elevado . NP . Sim
bens doados. >0 servigo de Patriménio devera Aquando da valorados. A A
I P . Realiza¢do de pelo menos uma conferéncia fisica anual
realizar pelo menos uma conferéncia | conferéncia fisica R
o de todos os bens do imobilizado.
fisica anual de todos os bens do
imobilizado.
o . > Todas as saidas de equipamentos >Area de
> Apropriacao indevida dos - ) L . . .
s . L deverdo ser autorizadas e Patrimadnio. As Saidas de equipamentos autorizadas e documentadas
.. .| 26) Utilizagaoindevidade | bens publicos, PR " - . e )
Patrimdnio P ; ) Elevado documentadas com a verificagao medidas deverao Sim com a verificagdo fisica do retorno desse equipamento,
bens publicos. designadamente para fins . . .
. fisica do retorno desse equipamento, | ser adotadas para quando aplicavel.
privados. _ .
quando aplicavel. cada saida.
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P.PORTO

Grau Medida(s)/Procedimento

Descrigdo

27) Emissao de recibos
(Recebimento

Risco de Corrupgdo ou
Infragdo Conexa

>Nao recebimento de valor

Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

> Reforgo das medidas de controlo
interno através da conferéncia diaria
dos valores recebidos, com folhas de

Responsével
Implementagéo

> Responsavel do
servico que
recebe valores ou
funciondrio

Manutengao
doRisco

(s)
adotada(s)/adotadol(s)

Recebimentos em

Proposta(s) de medida(s)/procedimento(s) a adotar

Segregagao de fungoes.

funcionario com o montante
recebido.

> Sensibilizagao dos utilizadores dos
servicos para a solicitacao de recibo
de cada pagamento que efetuem.

Financeira | dereceita/ conferénciade | correspondente ao recibo Fraco A . designado para Sim P L
- caixa discriminadas, pelo responsavel - numerdrio sao residuais. A . L
valores na emitido. A N . tal, diferente Realizacdo em exclusivo por meios digitais
. dos servigos ou funcionario designado
Tesouraria) daquele que
paratal.
recebe os
valores.
> Reforgo das medidas de controlo
- I - interno através da emissao de
>Nao emissao ou anulagao . .
. ; ) listagens de recibos
indevida de recibos, de > S o ‘
L . emitidos/anulados e justificagdo dos | > Responsavel .
) . N . modo a eliminar a receita ou X - . . Recebimentos em e -
Financeira | 28) Emissao de recibos . X Moderado | motivos de anulagao; peladrea Sim P o Verificagdo periddica, por amostragem.
recebimento, ficando o financeira numerdrio sao residuais.
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P.PORTO

o Risco de Corrupgé&o ou Gra}{ Medidas e Procedimentos a Responsével Manutengao il st . .
Descricao = Probabilidad 5 = : (s) Proposta(s) de medida(s)/procedimento(s) a adotar
Infragdo Conexa A adotar para prevencéo Implementagéo do Risco
e Ocorréncia adotada(s)/adotadol(s)
> Venf!cagao periédica do Verificagao periddica do
cumprimento dos contratos que )
. - cumprimento dos
< < . preveem contrapartidas monetarias e
> Nao faturagao de servicos om espécie contratos que preveem
29) No faturacio de prestados ao exterior, de pecie. » Resnonsavel contrapartidas
) . - cao merchandising e livros I P : monetdrias e em espécie. - . -
Financeira | Prestacdo de Servigos ao vendidos e outros no Ambito Fraco > Sensibilizagdo para as pela drea Sim Implementacao de sistema de gestao de stocks.
exterior / outros servigos das atividades consequéncias da corrupgao e financeira. Sensibilizacao para as
N infracdes conexas. N caop
desenvolvidas. consequéncias da
>Implementagao de sistema de corrupgao e infracoes
~ conexas.
gestao de stocks.
> Reforgo das medidas de controlo . Realizacdo de contagens
. . PP > Responsavel - . =
interno através da verificagao didria do . fisicas de caixa, nao
. - R X X pela Tesouraria. X
>Uso em proveito proprio fundo fixo de caixa autorizado pela comunicadas
Financeira | 30) Valores em caixa dos valores em caixa na Elevado gestao; » Resnonsavel Sim previamente. Realizacdo periédica de contagens
Tesouraria. ola ;;ea
> Realizagao de contagens fisicas de P ] Norma de Controlo
h - N ’ financeira.
caixa, ndo comunicadas previamente. Interno
> Reforgo das medidas de controlo
31)Recebimentos > Dep6sito de cheque nao ||.1terno atravp:s: = - . Recebimentos por Segregacao de fungdes;
. . ) ‘. (i) quando emissao do recibo indicar o | > Responsével . I
Financeira | efetuados através de efetuado em conta bancaria Fraco ntimero de cheaue. ola Tesouraria Sim cheque residuais e
cheque da instituicao. " que; P i sempre nominativos. Verificagao periddica, por amostragem.
(ii) cruzamento do cheque
rececionado, quando aplicdvel.
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Descrigdo

Risco de Corrupgdo ou
Infragdo Conexa

>Realizacao de

Grau
Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

> Reforgo das medidas de controlo
interno garantindo-se a verificagao de
que os pagamentos sao efetuados

Responsével
Implementagéo

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

Segregacao de fungoes;

previamente do saldo de Fundo de
Maneio disponivel, face as aquisi¢des
efetuadas.

Maneio disponivel, face
as aquisicoes efetuadas.

> Despacho com normas
de encerramento anual
de execugao or¢amental.

pagamentos sem estes i >Responsavel Pagamentos efetuados I A -
) . 32) Pagamentos exclusivamente com suporte numa . . " Verificacao das reconsiliagdes bancdrias e processos
Financeira estarem suportados numa Fraco ] peladrea Sim apenas mediante o
efetuados ordem de pagamento devidamente " - em divida;
ordem de pagamento, ) - financeira. suporte.
N R autorizada, a qual pressupde a
devidamente autorizada. N . e o .
assinatura de pelo menos dois Verificacdo periddica, por amostragem.
representantes legais da instituicao.
> Verificagao dos
bens/servigos e dos
> Verificagao dos bens/servigos e dos mont.a_ntes que foram
- adquiridos.
montantes que foram adquiridos de
acordo com o Regulamento de Fundo e oo o
I . > Verificagao fisicanao
33) Pagamentos e e . de Maneio existente; > Responsavel ) R . N
) . > Utilizacao indevida do . . comunicada previamente | Despachos anuais do Conselho de Gestap sobre a
Financeira | efetuados por Fundo de . Fraco pela drea Sim . -
) Fundo de Maneio. e o . " ] do saldo de Fundo de utilziagao do FM e limites (valores)
Maneio > Verificagao fisica nao comunicada financeira.
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Grau Medida(s)/Procedimento
Probabilidad

e Ocorréncia

Medidas e Procedimentos a Responsével Manutengao
adotar para prevengao Implementagéo do Risco

Risco de Corrupgdo ou

e e Proposta(s) de medida(s)/procedimento(s) a adotar

Descrigdo

(s)
adotada(s)/adotadol(s)

> A emissao do cheque s6 estd a cargo
do responsavel da tesouraria coma
prévia autorizacdo do 6rgao
competente. Todos os cheques
deverdo ser cruzados e emitidos
nominativamente, e serem assinados
34) Emissao de meios de > Emissao de cheque em Fraco por dois dos responsaveis com >Responsavel da
pagamento: cheque proveito proprio. competéncia legal e na presenca dos Tesouraria
respetivos documentos de suporte.
Nunca serao assinados cheques em
branco. Quando hd lugar a anulagdo de
um cheque ja emitido, devem ser
inutilizadas as assinaturas e o mesmo
deve ser arquivado sequencialmente.

Uso de cheques residual
e assinados por umgrupo | Segregagao de fungdes;
Sim muito restrito, sendo
necessdrio mais do que Verificacao periddica, por amostragem
uma assinatura.

Financeira
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Descrigdo

Risco de Corrupgdo ou
Infragdo Conexa

Grau

Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

Responsével
Implementagéo

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

Seguranga | 35) Servigos de
Informatic | Autenticacdoe
a Autorizacao (utilizadores)

> Personificagao e
consequentes atividades
ilicitas em fungao da
mesma;

> Utilizagao indevida de
permissdes e acessos (e.g.
estudante que sao
simultaneamente
funcionarios, computadores
com aplicagées "abertas”
que podem ser utilizados,...)

Moderado

>Implementacao de politicas que
reforcem a seguranga das credenciais
de acesso utilizadas (e.g.
obrigatoriedade de um niimero
minimo de caracteres com alguma
complexidade, obrigatoriedade de
alteracdo periddica, ...) ou
implementacao de mecanismos de
autenticacao forte (e.g. certificados
digitais);

> Definicao e criagao de um centro de
emissao de credenciais e de
procedimentos adequados para o
efeito (incluindo a respetiva
responsabilizagao dos utilizadores);

> Definicao de politicas de perfis de
acesso;

> Grupo de
trabalho
composto por
diversos
membros, da
area, das diversas
escolas.

Sim

Implementagao de
politicas que reforcem a
seguranca das
credenciais de acesso
utilizadas (e.g.
obrigatoriedade de um
nimero minimo de
caracteres com alguma
complexidade,
obrigatoriedade de
alteracdo periddica, ...) ou
implementacao de
mecanismos de
autenticacao forte (e.g.
certificados digitais);

Defini¢ao e criagdo de um
centro de emissao de
credenciais e de
procedimentos
adequados para o efeito
(incluindo a respetiva
responsabilizacao dos
utilizadores);

Defini¢ao de politicas de
perfis de acesso;

Defini¢ao de politicas de
"logs" que incluam, por
exemplo registo de todos
as "entradas’, "saidas" e

Formagao para os utilizadores.

Definicao e divulgacao de Politica de Seguranca
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Risco de Corrupgdo ou

Descricdo 5
¢ Infragdo Conexa

Medidas e Procedimentos a
adotar para prevengao

R Medida(s)/Procedimento

do Risco

(s)
adotada(s)/adotadol(s)

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

> Defini¢ao de politicas de "logs" que
incluam, por exemplo registo de todos
as "entradas’, "saidas" e demais
"atividades" no sistema, bem como
disponibilizagao de uma forma de
verificagao das mesmas por parte de
todos os utilizadores;

> Centralizacao da gestao do controlo
de acessos e autenticagao numa
ferramenta de gestao de identidades;

> Formacao para os utilizadores sobre
0s assuntos acima apresentados.

demais "atividades" no
sistema, bem como
disponibilizacao de

uma forma de verificagao
dasmesmas por parte de
todos os utilizadores;

Centralizacao da gestao
do controlo de acessos e
autenticacao numa
ferramenta de gestao de
identidades;

Formacao para os
utilizadores sobre os
assuntos acima
apresentados.

Criagao da Comissao
Estratégica paraas
Tecnologias da
Informacao e
Comunicagao e da
Comissao Técnica para
as Tecnologias da
Informacao e
Comunicagao
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Descrigdo

Risco de Corrupgdo ou
Infragdo Conexa

Grau

Probabilidad
e Ocorréncia

Medidas e Procedimentos a
adotar para prevengao

Responsével
Implementagéo

Manutengao
doRisco

Medida(s)/Procedimento

(s)
adotada(s)/adotadol(s)

P.PORTO

Proposta(s) de medida(s)/procedimento(s) a adotar

Seguranca | 36) Administracdo de
Informdtic | Sistemas, Redes e
a Comunicagdes

> Acesso ainformacgao
indevida;

>Manipulagao e destruicao
de dados;

> Manipulagdo das politicas
de seguranca.

Moderado

> Definigao e criagao de politicas
contratuais (e.g. Non disclosure
agreement);

> Definigao e implementagao de
sistemas de garantia de integridade de
logs, bem como da informagao
obrigatdria a conter nos mesmos;

> Definicao de metodologias de
controlo e delegacao de acessos em
multi-camadas;

> No caso de contratagao externa
devem ser exigidos 0s mesmos niveis
de qualidade e cumprimento de
normas que as contratagdes internos,
nomeadamente as acima
especificadas;

> Dimensionamento adequados das
equipas responsaveis.

> Grupo de
trabalho
composto por
diversos
membros, da
area, das diversas
escolas.

Sim

Definiao e criagao de
politicas contratuais (e.g.
Non disclosure
agreement).

Definicao e
implementacao de
sistemas de garantia de
integridade de logs, hem
como dainformagao
obrigatdria a conter nos
mesmos.

Definicao de
metodologias de controlo
e delegacao de acessos
em multi-camadas.

No caso de contratagao
externa devem ser
exigidos os mesmos
niveis de qualidade e
cumprimento de normas
que as contratagdes
internas, nomeadamente
as acima especificadas.

Criacao da Comissao
Estratégica paraas
Tecnologias da
Informacao e
Comunicagao e da
Comissao Técnica para
as Tecnologias da
Informacao e
Comunicagao

Dimensionamento adequados das equipas
responsdveis.
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Proposta(s) de medida(s)/procedimento(s) a adotar

Seguranca | 37) Desenvolvimento de
Informatic | Solugdes a Medida
a (Software, Servicos, etc)

> Acesso a informagao
indevida;

>Manipulagao e destruicao
de dados;

> Manipulagdo das politicas
de seguranca;

> Introducao (indevida ou
ndo) de anomalias;

>Manipulagao da geragao
delogs.

Fraco

> Definigao e criagao de politicas
contratuais (e.g. Non disclosure
agreement);

> Definigao e implementacao de
sistemas de garantia de integridade de
logs, bem como da informagao
obrigatdria a conter nos mesmos;

> Definigao de metodologias de
controlo e delegacao de acessos em
multi-camadas;

> Definicao e separagao de ambientes
de desenvolvimento, certificagao e
produgao bem como normas para
transicao entre ambientes;

>No caso de contratagdo externa
devem ser exigidos 0s mesmos niveis
de qualidade e cumprimento de
normas que os desenvolvimentos
internos, nomeadamente as acima
especificadas;

> Dimensionamento adequados das
equipas responsaveis.

> Grupo de
trabalho
composto por
diversos
membros, da
area, das diversas
escolas

Sim

Acesso a informagao por
parte de terceiros é apenas a
dados extraidos e que nao
permitem identificacdo direta
do objeto a que ainformacao
pertence.

Acesso ainformagao por
parte dos desenvolvedores
internos é depende de acesso
previamente definido e
autorizado, com definigao
clara de quemtem acessoa
qué.

Dados sensiveis (Pessoais,
financeiros e académicos)
protegido, sendo criados
alertas de acessos (Logs
registados, mesmo de
pessoas autorizadas).

No que concerne a
requerimentos, s6 as proprias
unidades organicas tém
acesso.

Metodologias de controlo de
acesso definidos pela
administragao do P. Porto ou
presidéncia das unidades
organicas.

Segregacao de fungdes em
ambientes de
desenvolvimento e produgdo.

Contratagao externa com
exigéncia de niveis de
qualidade e cumprimento de
normas superior ao interno.

Verificagao periddica de acessos.
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e Ocorréncia adotada(s)/adotado(s)
0 IPP faz parte de um
consércio com outras IES
num projeto SAMA
denominado Coud4lES
que tem por objetivo a
> Grupo de implementacao de Plano
trabalho de Continuidade de
Seguranga | 38) Continuidade de >|mpossibilidade de provar Defini¢ao, elaboragao e composto por Negdcios (BCP) e de N R -
P - . ; - . = - . = Definicao, elaboragao e implementacao de um plano de
Informédtic | Negdcio (e.g. Disaster eventuais corrupgoes e Elevado implementacao de um plano de diversos Sim Recuperacao de L -
. - - . continuidade de negdcio.
a Recovery, ..) infragdes conexas. continuidade de negdcio. membros, da Desastres (DR) na cloud.
drea, das diversas A mudanga dos sistemas
escolas. criticos Domus e
Primavera para a Cloud ja
nos assegura razodveis
condigoes de
continuidade de negdcio
em caso de desastre.
:mp"edad 39) Registo de
marcas/desenho ou
Intelectual, s L s I .
modelo/patente > Apropriagao dos direitos > Realizagao de reunides bimensais ‘ Proposta de novo < .
Patentes e . N > Area de . Aprovacao de novo regulamento de propriedade
.| resultante de projetos do do IPP como entidade Fraco com os coordenadores dos grupos de = Sim regulamento de .
Transferén ) N s Inovagao. N . intelectual.
ciado IPP por parte de docentes, | detentora do registo. investigacao das escolas do IPP. propriedade intelectual.
. semque o IPP sejao
Conhecime
nto requerente
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> Entrada dos elementos
caracterizadores da tecnologia Mecanismo de
. (necessérios ao desencadeamento do comunicagao
Propriedad . ;
e processo de registo de patente) estabelecido no
40) Utilizagao de deverd ser obrigatoriamente enviada regulamento de
Intelectual, | . PR . . -~ A . .
informacao privilegiada > Favorecimento de por via eletrénica para a divisao, para o ‘ propriedade intelectual - .
Patentese | . . . P > Areade . Aprovacao de novo regulamento de propriedade
.| inerente de processos de terceiros e possivel Fraco superior hierdrquico dos elementos da - Sim do P.Porto. .
Transferén ) ) PR . L A Inovagao. intelectual.
ciado registo da Propriedade inviahilizagao de registo. divisao e membro da direcao
. Intelectual responsavel pela "tutela” da divisao. Dever de
Conhecime N -
nto confidencialidade
> Obrigatoriedade de assinatura de um previsto em contrato,
acordo de confidencialidade entre os quando determinante.
elementos atrds referenciados e o IPP.
Propriedad
Ientelectual > Favorecimento de Realizacdo de agdes de divulgacao do regulamento de
' | 41) Encaminhamentodos | terceiros por parte da > Constituicao de uma bolsa de ‘ zagao de ag 9a¢ g
Patentes e L o N > Area de . propriedade intelectual.
» | planos de negdcio a divisao, na altura da escolha Fraco empresas acreditadas para este < Sim Nenhum
Transferén . . < . Inovagao.
. elaborar por terceiros da entidade que elaborard o efeito. . . - .
ciado . Obrigatoriedade de justificar escolha de terceiros.
. plano de negdcio.
Conhecime
nto
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Proposta(s) de medida(s)/procedimento(s) a adotar

42) Atribuicdo de Bolsas
Concessao | de Estudo e outros
de beneficios sociais -
Beneficios | Atribuicao de bolsas de
Publicos estudo e outros apoios

extraordindrios

> Aplicagao indevida da
legislagao de atribuicao de
bolsas de estudo e outros
beneficios sociais, podendo
gerar o favorecimento de
alguns estudantes no
beneficio social a conceder.

Fraco

> Andlise bipartida em geral (realizada
erevista a 2 niveis) e analise tripartida
em casos especiais;

> Auditorias aleatdrias a processos e
visitas domicilidrias;

> Assinatura de declaragoes tipo, com
compromisso de suscitar
impedimento, escusa e suspeicao
caso se verifique.

>Responsavel
pelo
departamento de
atribuicao de
bolsas.

Sim

Segregacao de fungdes
(Andlise, oposicao,
reclamagdo e recurso
hierdrquico efetuados por
pessoas distintas).

Andlise de processos
distribuida de forma
aleatdria aos técnicos.

Recusa de andlise pelo
proéprio técnico quando
perante processos que
possam suscitar
impedimento.

Elaboragao e divulgagao
de Memdria Descritiva -
Regulamento de
Atribuicao de Bolsas de
Estudo a Estudantes do
Ensino Superior
(RABEEES).

Relatdrios de Resultados
de Autorias Internas -
Artigo 61.2 RABEES

Relatério de Verificagao
de Bolsas

Auditorias aleatdrias a processos.

Assinatura de declaragées de compromisso, em
situacdes de suscitar impedimento, escusa e suspeigao.
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Risco de Corrupgdo ou ST
Descrigdo orrupg Probabilidad
Infragdo Conexa -
e Ocorréncia
> Beneficio indevido de
= estudante que perde o

Concessao X
estatuto de bolseiro,

de . -

- através da manutencao da Fraco
Beneficios =
P~ reducao do valor do

Publicos R
alojamento ou de
residéncia.
> Beneficio indevido de

= estudante que abandone a
Concessao A .
de residéncia, continuando-se
- a pagar-lhe o complemento Fraco
Beneficios R A
- de alojamento no ambito do

Publicos
pagamento de bolsa de
estudo.

> Utilizagdo comum da mesma base de
dados.

>Responsavel
pelo
departamento do
alojamento.

Sim

Integragao de informagao
entre plataforma SICABE
(Suporte Informético ao
Concurso de Atribuicao
de Bolsas de Estudo do
Ensino Superior) e
plataforma de
alojamento.

Verificagao periddica por
amostragem.

Sim

Integragao de informagao
entre plataforma SICABE
(Suporte Informético ao
Concurso de Atribuicao
de Bolsas de Estudo do
Ensino Superior) e
plataforma de
alojamento.

Verificagao periddica por
amostragem.

Segregacao de fungdes
nafaturacaoe
pagamento.
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Atribuicao efetuada por
despacho do Sr.
Presidente
P.Porto.
. < . Bolsas da DGES
> Cruzar informacdo com as diversas o I
> Favorecimento de escolas; atribuidas mediante
Concessao | 43) Atribuicao de Bolsas Lo ' . informacao recebida
estudante na atribuicao de >Responsavel -
de de Estudo e outros - . . . . . pelos Servigos e o o
- - . reducdo de valor de propina, Fraco > Andlise processual dos pedidos; dos Servigos Sim - Verificagao periddica.
Beneficios | beneficios sociais - . P Académicos dos SAS
B~ - . sem que este retina as Académico .
Plblicos reducao de propinas S 5 o . (Proveniente de SICABE).
condigdes para esse efeito > Verificagao aleatdria de processos
de atribuicdo de reducao de propinas. Relatérios de Resultados
de Autorias Internas -
Artigo 61.2 RABEES
Relatdrio de Verificagao
de Bolsas
< R > Favorecimento de Informacgao recebida
g:ncessao 3:35‘5\:;?:)"32?13::0535 estudante na atribuicao de > Revisao por 32 pessoa do processo > Responsavel diretamente pelas
Beneficios | beneficios sociais - Bolsa de Mérito, sem que Fraco dos alunos aquando do levantamento | dos Servicos Sim escolas de acordo com Verificagao periddica.
Publicos atribuicio de Bolsas de este retina as condicdes aefetuar. Académicos classificagdes de
Méritog para esse efeito. estudantes.
45) Atribuicdo de Bolsas
de Estudo e outros > Atribuigoes pontuais » Confirmacio & posteriori da Despachos anuais de
Concessao | beneficios sociais - indevidas a grupos magaoap . atribuicao de Apoios as
- N - execugao da acao através da . )
de Concessao de outros recreativos e associagoes Fraco exigéncia de relatério: >Responsavel do Sim AE's e Grupos
Beneficios | beneficios (e.g. atribuicao académicas, podendo gerar 9 ' VPR Académicos e
Pdblicos de subsidios a Grupos favorecimento de uns face a » Verificacdes aleatdrias publicitagao no site da
recreativos, associagoes outros. < ’ IGF
académicas)
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47) Defnigdo de
competéncias e

Transversa | responsabilidades de

>Nao cumprimento do
regulamento geral de
protecéo de dados (RGPD);
>Manutencao de bases de
dados para além do periodo
necessario;

>Facultar a terceiros dados
pessoais sobre utilizadores,
com ou sem dolo;
>Incumprimento das
formalidades destinadas a
garantir a protecao de
dados;

>Manipulacao dos dados
pessoais dos
colaboradores, candidatos e

Designagao de encarregado de
protecdo de dados (DPO: Data
Protection Officer) do P. Porto;
Definigao de politica de protecao de
dados pessoais do P. Porto;
Implementacao de medidas restritivas
de conservagao, acesso e reproducao
de documentos;

Garantia ao titular dos dados toda a
informagao respeitante ao seu
tratamento (principio da
transparéncia);

Nomeagao do DPO (novo
mandato)

Verificacdes e Relatérios
doDPO

com as melhores praticas
da gestao Publica

transversal, todos os riscos
considerados do Plano

Ny Moderado | Implementagdo de medidas que >DPO Slm
| forma clara e alinhadas estudantes; - s
o PN garantam a seguranca, Politica de Utilizagao
com as melhores praticas | >Beneficio préprio ou de ) -~ . . s
N S confidencialidade e integridade dos Aceitdvel das
da gestao Publica terceiros, incluindo danos na X .
- dados pessoais; Tecnologias de
reputacao de outros; - . =
- ) Implementacao de procedimentos de Informagao e
>Nao cumprimento de o s
. controlo de acessos, automatizagao e Comunicacao
regras de seguranca criando o >
) - - autenticagao dos recursos e servigos
oportunidades de invasao ) -
s de TIC disponihilizados;
de privacidade; o - -
Defini¢ao de politica de destruicao de
>Acesso aos dados R
) dados, garantindo-se a sua
pessoais dos trabalhadores, manutencao. apenas pelo periodo
candidatos, estudantes ou < g N P p - P
N necessario a prossecucao das
antigos estudantes por -
) N finalidades darecolha.
terceiros sem autorizagao
do legitimo titular, salvo nos
casos excecionais previstos
nalei.
48) Defnigao de > Incumprimento da
competéncias e legalidade e das normas
Transversa responsabllldac.les de baS|f:as d‘a gestao publica, Moderado | Revisao do Regulamento Organcio ConsPIho de Sim Avaliacao do Modelo
| forma clara e alinhadas que inclui, de forma Gestao
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o Risco de Corrupgdo ou Gra}{ Medidas e Procedimentos a Responsével Manutengao Medida(s)/ Procedimento i i
Descricao = Probabilidad 5 = : (s) Proposta(s) de medida(s)/procedimento(s) a adotar
Infragdo Conexa A adotar para prevencéo Implementagéo do Risco
e Ocorréncia adotada(s)/adotado(s)
49) Cumprimento do
regime estatutdrio em > Incoerénciainterna em
Transversa | termos de competéncias termos das competéncias Moderado | Delegacio de competéncias uniforme | Presidente Sim Avaliagao das
| PRePRdas Escolas,bem | existentes entre Presidente gac P Competéncias Delegadas
como dotar o universo de de Escola
mecanismos semelhantes
Risco de infracdes conexas Nomeacao de uma comissao
Transversa | 50) Tratamento e combate 3 o . - . . A i A N R
| 20 assédio através de praticas de Moderado | responsdvel pelo combate ao assédio | Presidente Sim Criacao da comissao Definicao de competéncias e monitorizagao
assédio - comissao transversal
Possivel conluio entre - .
Transversa | 51) Estruturagao da trabalahdores de Aprovacao de Marlual do Sistema ’ . = . =
R . - Fraco Integrado de Gestao para todo o Presidente Sim Aprovagao do Manual Revisao anual pela Gestao
| organizagao por processos | servicos/unidades P.PORTO
diferentes :
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